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Bölüm 3
Operasyonel Teknoloji (”OT”) Güvenliği



OT Güvenliği Olgunluk Değerlendirmesi

Otomasyon sistemlerine ve endüstriyel kontrol sistemlerine yönelik her geçen gün daha da artan dijital ve fiziksel riskler güvenliğimizi daha önce olmadığı kadar tehdit etmekte. 

Operasyonel Teknoloji (“OT”) Güvenliği hizmetimiz, endüstriyel kontrol sistemleri (ICS) ve otomasyon sistemlerinin güvenliğinin sağlanmasına odaklanır. DuneMount olarak bu alanda 
endüstriyel tesisleri ve altyapıyı siber ve fiziksel tehditlere karşı korumaya yönelik stratejiler geliştirmekteyiz.

OT Sızma Testi

OT Çözümler ve Uygulamaları

Operasyonel Teknoloji (”OT”) Güvenliği

OT güvenlik olgunluk değerlenmesi ile kuruluşunuzun büyüyen siber tehditlere 
karşı OT altyapısının dayanıklılığını kapsamlı ve sistematik bir şekilde 
değerlendiriyoruz. Uzman ekibimiz, endüstriyel kontrol sistemleri ve 
operasyonel teknolojilerle ilgili dokümanlarınızın, mevcut teknik güvenliğinizin 
ve personel yetkinliklerinizin kapsamlı bir incelemesini yaparak size özel bir yol 
haritası sunuyor. 

OT Güvenliği Olgunluk Değerlendirmesi şu adımları hizmetleri içerir: Kapsamlı 
Değerlendirme, Risk Tanımlama, Özelleştirilmiş Yol Haritası, Uzman Rehberliği, 
Sürekli İyileştirme.

OT Sızma Testi ile, OT altyapınızın güvenlik dayanıklılığını değerlendiren ve etik 
hackerlardan oluşan uzman ekibimiz, endüstriyel kontrol, SCADA vb. 
sistemlerinizin zafiyetlerini tespit ederek uluslararası kriterler doğrultusunda 
sizlere raporlar.

OT sızma testi şu adımları ve hizmetleri içerir: Derinlemesine Değerlendirme, 
Gerçekçi Saldırı Senaryoları, Güvenlik Açığı İstismarı, Risk Önceliklendirilmesi, 
Mevzuata Uygunluk, Özelleştirilmiş Çözümler

DuneMount olarak müşterilerimizin OT ortamlarının güvenliğini sağlamak adına 
sektördeki en güçlü çözüm ortakları ile çalışmaya özen göstermekteyiz. Bu 
doğrultuda kuruluşların kendi ortamları için en faydalı çözümleri ve mimarileri 
geliştirmelerine yardımcı olmaktayız.

OT Çözümleri ve Uygulamaları şu hizmetleri içerir: Kapsamlı Sistem Tasarımı, 
Teknoloji Entegrasyonu, Tasarım Gereği Güvenlik , Operasyonel Verimlilik 
Analizi, Özelleştirilmiş Yol Haritası, Eğitim ve Bilgi Transferi, Uzman Desteği
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DuneMount Kurucu
Serdar Karaman 2011 yılında Bahçeşehir Üniversitesi Bilgisayar Mühendisliği Bölümünden mezun oldu. 

Mezuniyeti sonrasında ise sırasıyla TAC A.Ş., Akbank T.A.Ş., Avea Telekomünikasyon A.Ş., Türk Telekomünikasyon A.Ş. ve Deloitte firmalarında iş 
sürekliliği, bilgi teknolojileri sürekliliği, kriz yönetimi,  operasyonel risk yönetimi, siber dayanıklılık, siber güvenlik ve bilgi güvenliği gibi başlıca alanlarda 
görev aldı ve danışmanlık kariyeri boyunca sektörde +200 firmaya danışmanlık verdi. 

2023 yılında güvenlik danışmanlığı hizmetlerini odak noktasına alan DuneMount danışmanlık firmasını kurmuştur.
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