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Operasyonel Teknoloji ("OT”) Glivenligi



Operasyonel Teknoloji ("OT”) Guvenligi

Otomasyon sistemlerine ve endistriyel kontrol sistemlerine yonelik her gecen glin daha da artan dijital ve fiziksel riskler glivenligimizi daha 6nce olmadigi kadar tehdit etmekte.

Operasyonel Teknoloji (“OT”) Glvenligi hizmetimiz, endistriyel kontrol sistemleri (ICS) ve otomasyon sistemlerinin glivenliginin saglanmasina odaklanir. DuneMount olarak bu alanda
endustriyel tesisleri ve altyapiyi siber ve fiziksel tehditlere karsi korumaya yonelik stratejiler gelistirmekteyiz.

OT Giivenligi Olgunluk Degerlendirmesi .

OT giivenlik olgunluk degerlenmesi ile kurulusunuzun biylyen siber tehditlere
karsi OT altyapisinin dayanikliligini kapsamli ve sistematik bir sekilde
degerlendiriyoruz. Uzman ekibimiz, endistriyel kontrol sistemleri ve
operasyonel teknolojilerle ilgili dokiimanlarinizin, mevcut teknik giivenliginizin
ve personel yetkinliklerinizin kapsamli bir incelemesini yaparak size 6zel bir yol .
harFi)taS| sunuyyor. P Yo ! i OT Sizma Testi
OT Sizma Testi ile, OT altyapinizin giivenlik dayanikliigini degerlendiren ve etik
hackerlardan olusan uzman ekibimiz, endistriyel kontrol, SCADA vb.
sistemlerinizin zafiyetlerini tespit ederek uluslararasi kriterler dogrultusunda
sizlere raporlar.

OT Giivenligi Olgunluk Degerlendirmesi su adimlari hizmetleri icerir: Kapsamli
Degerlendirme, Risk Tanimlama, Ozellestirilmis Yol Haritasi, Uzman Rehberligi,
Sirekli iyilestirme.

OT sizma testi su adimlari ve hizmetleri icerir: Derinlemesine Degerlendirme,
Gercekgi Saldiri Senaryolari, Giivenlik Acigi istismari, Risk Onceliklendirilmesi,

oT cazumler ve Uygulamalarl * Mevzuata Uygunluk, Oze||e§t|r||m|§ Coziimler

DuneMount olarak musterilerimizin OT ortamlarinin glivenligini saglamak adina
sektordeki en glcli ¢oziim ortaklariile calismaya 6zen gostermekteyiz. Bu
dogrultuda kuruluslarin kendi ortamlari icin en faydali ¢oziimleri ve mimarileri
gelistirmelerine yardimci olmaktayiz.

OT Coziimleri ve Uygulamalarn su hizmetleri icerir: Kapsamli Sistem Tasarimi,
Teknoloji Entegrasyonu, Tasarim Geregi Glvenlik , Operasyonel Verimlilik
Analizi, Ozellestirilmis Yol Haritasi, Egitim ve Bilgi Transferi, Uzman Destegi
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DuneMount Kurucu

Serdar Karaman 2011 yilinda Bahgesehir Universitesi Bilgisayar Miihendisligi Béliimiinden mezun oldu.

Mezuniyeti sonrasinda ise sirasiyla TAC A.S., Akbank T.A.S., Avea Telekomiinikasyon A.S., Turk Telekomiinikasyon A.S. ve Deloitte firmalarinda is
surekliligi, bilgi teknolojileri strekliligi, kriz yonetimi, operasyonel risk yonetimi, siber dayaniklilik, siber glivenlik ve bilgi glivenligi gibi baslica alanlarda
gorev aldi ve danismanlik kariyeri boyunca sektorde +200 firmaya danismanlik verdi.

2023 yilinda giivenlik danismanhgi hizmetlerini odak noktasina alan DuneMount danismanlik firmasini kurmustur.
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