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GUnUmUz dinyasindaki hizli teknolojik gelismeler riskleri ve tehditleri de beraberinde getirmekte ve kuruluslarin bu ortama ayak uydurabilmesi icin mevcut givenlik modellerini
yenilik¢i yaklasimlarla degistirmesi gerekmektedir.

DuneMount olarak, siber givenlik tehditlerinin arttigi bu ortamda kuruluslarin bilgi varliklarini ve ag bilesenlerini korumak igin sizin ihtiyaglariniza 6zel kapsamli ¢6zimler sunuyoruz.

Gozumlerimiz uluslararasi ve ulusal yasalar ve en iyi uygulama 6rnekleri nezdinde derlenmis genis bir hizmet yelpazesinden olusmaktadir. Amacimiz gizlilik, butunlGk ve erisilebilirlik
ilkeleri dogrultusunda kuruluslari en ileri dizey givenlik 6nlemleriyle desteklemek ve riskleri olabildigince ortadan kaldirmak ya da yonetilmesini kolaylastirmaktir.

Siber givenlik ve bilgi givenligi hizmetlerimiz:
Giivenlik Operasyon Hizmetleri

Guvenlik Operasyonu hizmetimiz, siber tehditlere karsi etkili bir savunma saglamak igin 6nleyici ve tespit odakl ¢c6zimlere odaklanir. Bu kapsamli hizmetimiz, sizma testi, guvenli kod
analizi ve guvenlik agig1 yonetimi gibi temel konulari kapsar.

Sizma Testi: Kuruluslarin dijital savunma mekanizmalarini analiz etmeyi ve var ise zafiyetlerini ortaya ¢ikartmayi amaglayan proaktif bir givenlik degerlendirmesidir. Kontrolli saldir
simUlasyonlari ile potansiyel givenlik agiklarini belirleyerek kurulus ortamini olabildigince givenli hale getirmeye yardimci olur.

DuneMount olarak sizma testi hizmet modelimiz tek seferlik ve/veya belirli periyotlarda tekrarlayan hizmet olarak sunulmaktadir.

Calismalarimiz kuruluslarin tercihlerine istinaden Kara Kutu, Beyaz Kutu ve Gri Kutu modelleriile gerceklestirilir. Testler ise sektordeki uzman kisilerce elle (manuel) ve lisansli tarama
Urunlerin desteklerini kullanarak gerceklestirilir ve hem teknik hem de mantiksal zafiyetler tespit edilir.

Guvenli Kod Analizi: Kuruluglarin binyesinde ya da U¢unci taraflarca gelistirilen kod satirlarinin givenlik yapilarinin degerlendirildigi hizmetimizdir.

Bu hizmet sirasinda sektorin onde gelen uygulamalari ile yazilimin var ise guvenlik aciklari tespit edilir. Tespit edilen givenlik agiklari Gzerinden ise gerekli dogrulama kontrolleri
yapilarak musterilerimize raporlanir.

Zafiyet Yonetimi: Kurulusun varliklarindaki givenlik zafiyetlerini izleme, degerlendirme ve yonetmeye yonelik hizmetimizdir.

Musterilerimizin taleplerine istinaden uzmanlarimiz tarafindan tek seferlik ya da periyodik i¢ ve dig taramalar yapilabilir, zafiyetler kurulug adina takip edilebilir, ¢6zUm &nerileri
sunulabilir ve aksiyon takibi yapilabilir ve/veya raporlanabilir.
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Giuvenlik Yonetisim Hizmetleri
Guvenlik Yonetisimi hizmetlerimiz, kuruluslarin glivenlik durumunu yonetmek ve gelistirmek icin saglam, kapsamli ve 6zellestirilmis bir cerceve saglar.
DuneMount, glivenlik yonetisimi 6zelinde bircok farkli hizmeti kendi biinyesinde barindirmaktadir. Bunlar sirasiyla;

Bilgi Giivenligi Olgunluk Degerlendirmesi: Bilgi Glivenligi Olgunluk Degerlendirme modelimiz hem ulusal hem de uluslararasi standartlara, cergevelere ve regiilasyonlara istinaden
Ozenle olusturulmustur.

Hizmetimiz kuruluslarin mevcut bilgi glivenligi olgunluklarini degerlendirmeyi, kurulusun misyonu ve vizyonu dogrultusunda gelmek istedikleri hedefi belirlemeyi ve bu iki nokta
arasindaki farka istinaden kurulus icin 6zellestirilmis bir yol haritasi olusturmayi kapsamaktadir.

Veri Kaybini Onleme (“DLP”): icinde bulundugumuz siirekli degisen diinyada en zor yénetilen konulardan biri olan Veri Kaybi Onleme (DLP) hizmetlerimiz ile kuruluslara hem teknik hem
siirec hem de mevzuat 6zelinde destek oluyoruz.

Bu alandaki baslica alt hizmetlerimiz;

* Veri Envanterinin olusturulmasi ve/veya gtincellenmesi

* Periyodik DLP kural ve politika takibi ve revizesi

* Sireclerin DLP 6zelinde uygulanabilirlik ve mevzuat acgisindan degerlendirilmesi
e Veri siniflandirma stratejisinin belirlenmesi

* Uctan uca yonetim sireciyle ilgili gerekli dokiimanlarin olusturulmasi
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Giuvenlik Yonetisim Hizmetleri

Siber Giivenlik ve Bilgi Giivenligi Yonetisim Modeli: Glivenlik adi altinda olusturulan yiizlerce dokiiman birgok kurulusun giivenlik isleyislerini yavaslatmakta ve iginden ¢ikilamaz bir
dokiman diinyasinda kaybolmalarina neden olmakta.

DuneMount olarak, geleneksel dokiiman olusturma siireglerini ele alarak kuruluslara yonetilebilir ve etkin bir siber glivenlik ve bilgi glivenligi modeli sunuyoruz.

Amacimiz kuruluslarin siber glivenlik ve bilgi glivenligi stireclerini birbirleri ile konusabilecek sekilde sifirdan tasarlamak ya da mevcut sirecleri bu dogrultuda gilincelleyerek en etkin
modeli musterilerimize sunmaktir. Zira unutulmamalidir ki; yazili ve/veya basili belge sayisi ile iyi siirec yonetimi baslangicta dogru orantili gibi gériinse bile belirli bir esikten sonra ters

orantil hale gelebilmektedir.

Olay Miidahale Siirec Tasarimi: Herhangi bir glivenlik olayr durumunda, iyi tanimlanmis bir olay miidahale plani ok 6nemlidir. Olay miidahale dokiimantasyonu gelistirme hizmetimiz,
uctan uca butin paydaslari degerlendirdiginiz, rolleri sorumluluklari atadiginiz, alarm fazindan 6grenilmis derslere kadar her fazi stireclerle birbirine bagladiginiz ve kolayca
yonetebildiginiz bir diinyaya kapi acan oldukga kritik bir hizmettir.

Bu alandaki baslica alt hizmetlerimiz;

* Olay Mudahale Plan, Politika ve Prosediir olusturularak uctan uca siire¢ tasariminin kurgulanmasi

* Olay bazlh El Kitaplarinin (Playbooks) olusturulmasi

* Olay yonetimi 6zelinde risk metodolojisinin olusturulmasi ve kurulusun Kurumsal Risk Yonetimi yapisi ya da Bilgi Glivenligi Risk yapisi ile entegre edilmesi
* Paydaslara istinaden olay miidahale ekiplerinin tasarlanmasi ve sorumlu olduklari stireclere istinaden RACI matrislerinin olusturulmasi

Veri Koruma ve Veri Yonetisimi: Hizmetlerimiz veri koruma ve ydnetisim alanindaki teknik gereksinimler, stire¢ tasarimlari ve yasal uyumluluk alanlarini konu alacak sekilde
olusturulmustur. Kuruluslarin mevcuttaki verilerini yonetebilme yetkinliklerini ve veri koruma énlemlerini uctan uca analiz ederek sektorleri ve cografik yapilari 6zelinde ¢oziimler

sunmaktayiz.

Bu alandaki baslica alt hizmetlerimiz;

* Kisisel Verilerin Korunmasi Kanunu (“KVKK”) Danismanlgi ve Denetimi
* Yeni veriisleme ihtiyaclari icin gereksinim ve mevzuat analizi

e Kurulus icerisinde bulunan verilerin siniflandiriimasi

* Teknoloji ihtiyaci degerlendirmesi
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DuneMount Kurucu

Serdar Karaman 2011 yilinda Bahgesehir Universitesi Bilgisayar Miihendisligi Béliimiinden mezun oldu.

Mezuniyeti sonrasinda ise sirasiyla TAC A.S., Akbank T.A.S., Avea Telekomiinikasyon A.S., Turk Telekomiinikasyon A.S. ve Deloitte firmalarinda is
surekliligi, bilgi teknolojileri strekliligi, kriz yonetimi, operasyonel risk yonetimi, siber dayaniklilik, siber glivenlik ve bilgi glivenligi gibi baslica alanlarda
gorev aldi ve danismanlik kariyeri boyunca sektorde +200 firmaya danismanlik verdi.

2023 yilinda giivenlik danismanhgi hizmetlerini odak noktasina alan DuneMount danismanlik firmasini kurmustur.

iletisim
Mobile: 05554797231
E-Mail: serdar.karaman@dunemount.com
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